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Angriff auf Firmen geschah trotz Warnung

Direktor des Bundesamts fiir Cybersicherheit erklirte in Aarau, wie der Bund gegen kriminelle Aktivititen vorgeht.

Nationalratin
Maja Riniker
im Gesprach
mit Cyber-
experte
Florian Schiitz
am Apéro
Fédéral in
Aarau.

Bild: Dlovan
Shaheri

Dominic Kobelt

Das Bundesamt fiir Cyber-
sicherheit nimmt Meldungen zu
Cybervorfillen entgegen und
unterstiitzt insbesondere Betrei-
ber von kritischer Infrastruktur
bei der Bewiltigung. «Letzte
Woche waren es fast 3000 Mel-
dungen, so viele wie noch nie»,
erklarte dessen Direktor Florian
Schiitz am Montagabend in
Aarau.

Um die hundert Interessier-
te lauschten seinen Ausfithrun-
gen am Apéro Fédéral, der von
FDP-Nationalritin Maja Riniker
organisiert wird. Unter ihnen
KMU-Inhaber, Vertreter von
Banken, Studierende und Pen-
sionierte: Das Thema stiess auf
breites Interesse.

200000 Franken Schaden
werden pro Woche gemeldet

Der Experte sah trotz steigender
Zahlen eine positive Seite: «Die

Kriminellen schauen sich ihr

Ziel genau an - es braucht keine
absolute Sicherheit, der Angriff
muss aber so teuer sein, dass er
sich nicht rentiert.» Eine belieb-
te Attacke ist das Verschliisseln
von Firmendaten - die Hacker
erpressen dann die Eigenttimer.
«Wer dafiir zahlt, dass seine
Daten wieder entschliisselt
werden, finanziert damit sechs

bis zehn weitere Angriffe», gab
Schiitz zu bedenken.

Wie schiitzt man sich? Laut
Schiitz ist eine gewisse «Grund-
hygiene» wichtig; dazu zihle,
Software auf dem aktuellen
Stand zu halten. «Vor zwei Jah-
ren gab es eine Sicherheitsliicke
in einer Microsoft-Software.
Wir haben 2000 Unternehmen
mit eingeschriebenen Briefen
darauf aufmerksam gemacht,
dass sie diese noch nicht ge-
schlossen hatten.» Briefe ver-
schicke man erst, wenn per

E-Mail und Telefon niemand
erreichbar sei. Trotz Warnung

hatte ein halbes Jahr spiter
die Hilfte der Betroffenen noch
nichts unternommen. «Wir
konnten den Kriminellen f6rm-
lich zusechen, wie sie diese
Unternehmen angreifen.»
Schliesslich sei auch ein
gesundes Misstrauen wichtig,
etwa bei Investitionen mit un-
realistischen Renditeverspre-
chen. Wer dennoch auf einen
Betrug hereinfalle, solle diesen
unbedingt melden. «Selbst
wenn wir die Titer nicht erwi-
schen, kann uns das Hinweise
liefern, worauf wir uns fokus-
sieren miissen.»
Thema war auch die Ransom-
ware-Attacke auf das Schweizer
IT-Unternehmen Xplain AG im
letzten Mai. Die Behdrdensoft-
ware von Xplain nutzten neben
weiteren Kantonen auch der
Aargau sowie der Bund. Aufdie
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Losegeld-Forderungen der Ha-
ckergruppe Play ging Xplain
nicht ein. Daraufthin publizier-
ten die Hacker Daten im Dark-
net. Maja Riniker fragte den Ex-
perten, wie gross der Schaden
durch Cyberangriffe sei. «Die
monetédren Schiden werden auf
freiwilliger Basis erfasst; gemel-
det werden jeweils um die

200 000 Franken pro Woche.»
Natiirlich sei aber von einer
grossen Dunkelziffer auszuge-
hen, so der Experte.

Eine Bombe ist billiger
als ein Cyberangriff

Riniker wollte weiter wissen, wie
gross Schiitz die Gefahr
fiir die Demokratie sehe, etwa
durch Desinformation. «Des-
information wurde in jedem
Konflikt benutzt. Heute gibt es
allerdings neue Verbreitungs-
moglichkeiten.» Als Beispiel
nannte der Direktor des Bundes-
amtes fiir Cybersicherheit soge-
nannte Trollfarmen: «Da fiihrt
beispielsweise ein Aktor unter
zwei falschen Identititen ein
Streitgesprach und bedient damit
Narrative.» Ziel sei es, Meinun-
gen auseinanderzudividieren.

«Wie sieht es mit krimineller
Sabotage aus?», wollte Riniker
wissen. Schiitz zog als aktuelles
Beispiel den Ukraine-Konflikt
heran: «Um ein Kraftwerk still-
zulegen, ist eine Bombe billiger
als ein Cyberangriff.» Hingegen
werde unterschatzt, dass es vor
kriegerischen Auseinanderset-
zungen oft Attacken auf die
Wirtschaft gebe: «Wenn Firmen
angegriffen werden, dann ver-
langsamt das die Wirtschaft,
die Ausgaben gehen hoch und
die Gewinne runter.»
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